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РЕЗЮМЕ. В XXI веке человечество совершило большой скачок в развитии информационных и вычислитель-
ных технологий, что привело к возможности активного развития искусственного интеллекта. И если на начальном 
этапе развития искусственный интеллект носил преимущественно развлекательный характер, то теперь технологии 
на его основе активно внедряются в различные профессиональные области. Российская Федерация также нара-
щивает объемы исследований, в том числе и в применении данных технологий в медицинской деятельности. В 
статье рассмотрены некоторые из проблем активного внедрения и использования искусственного интеллекта, а 
также продуктов на его основе в медицинскую практику на территории России. Представлены данные литературы 
по имеющемуся законодательству и юридической практике, разобраны этические и деонтологические вопросы 
использования искусственного интеллекта в области медицины. Отдельно подняты проблемы информационной 
безопасности и материально-технического обеспечения. Показаны спорные аспекты применения технологий на 
основе искусственного интеллекта в медицинской деятельности на своевременном этапе. Стоит отметить, что кол-
лектив авторов не выступает против внедрения технологий на основе искусственного интеллекта в медицинскую 
деятельность, а всего лишь проводит анализ проблемных вопросов. Сформулированные выводы и обозначенные 
проблемы могут помочь в формировании единой траектории развития и внедрения искусственного интеллекта в 
практическое здравоохранение России. 

Ключевые слова: искусственный интеллект, информационная безопасность, цифровые технологии в меди-
цине.  
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SUMMARY. In the 21st century, humanity has made a significant leap in the development of information and com-
putational technologies, leading to the active advancement of artificial intelligence (AI). Initially, AI had primarily an en-
tertainment character, but now technologies based on AI are actively being integrated into various professional fields. The 
Russian Federation is also increasing its research volume, including the application of these technologies in medical ac-
tivities. This article examines some of the issues related to the active implementation and use of AI and AI-based products 
in medical practice in Russia. Literature data on existing legislation and legal practice are presented, along with discussions 
on ethical and deontological issues of AI use in medicine. Problems of information security and material-technical support 
are also highlighted. Based on the analysis conducted, we have formulated conclusions pointing to the controversial aspects 
of AI-based technologies' application in current medical activities. It is important to note that the authors do not oppose 
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the integration of AI-based technologies into medical activities but have merely analyzed the problematic issues. The for-
mulated conclusions and identified problems can help form a unified trajectory for the development and integration of AI 
into practical healthcare in Russia.  

Key words: artificial intelligence, information security, digital technologies in medicine.

В современном мире активно проводятся исследо-
вания в области искусственного интеллекта (ИИ) и 
продуктов на его основе. Большинство различных ком-
паний проводит оценку эффективности его внедрения 
в различные области жизнедеятельности, производят 
коррекцию его работы в соответствии с потребностями 
людей. На международной арене внедрение ИИ в раз-
личные области, в том числе и в систему здравоохра-
нения, является весьма важным аспектом политики 
государства. В нашей стране Указом Президента №490 
от 10 октября 2019 г. «О развитии искусственного ин-
теллекта в Российской Федерации» утверждена Нацио-
нальная стратегия развития ИИ на период до 2030 года, 
что, безусловно, является дополнительным фактором, 
определяющим важность внедрения ИИ в различные 
сферы деятельности, включая медицинскую. Дополни-
тельным фактором, стимулирующим активное внед-
рение ИИ в отечественную медицину, служит 
национальный проект «Цифровизация Здравоохране-
ния» и его реализация на территории страны.  

Возможности использования технологий на основе 
ИИ в медицине весьма обширны. С каждым днем рас-
тет количество научных публикаций на эту тему, по-
является множество инновационных продуктов, 
включающих: цифровой помощник врача в рамках 
принятия решений по тактике ведения пациентов; ав-
томатический анализ данных дополнительных методов 
диагностики (расшифровка снимков компьютерной то-
мограммы и прочее); использование цифровых помощ-
ников самими пациентами в рамках краткой 
диагностики состояния и рекомендаций специалиста 
по необходимости; электронные регистратуры и так 
далее. Некоторые авторы классифицируют применение 
ИИ в медицинской деятельности по следующим на-
правлениям: виртуальное (помощь в принятии меди-
цинских решений, онлайн-планирование приемов, 
алгоритмы дозирования лекарственных веществ) и фи-
зическое (например, оборудование на основе ИИ, поз-
воляющие проводить хирургические операции) [1]. 
Данные возможности позволят решить ряд весьма важ-
ных и актуальных задач, таких как: большая загружен-
ность первичного звена, своевременная диагностика 
(например, раннее выявление онкологических заболе-
ваний). Однако же, несмотря на имеющиеся перспек-
тивы внедрения данных технологий в повседневную 
медицинскую практику, существует ряд проблем, ко-
торые ограничивают их применение на современном 
этапе. Цель работы: обобщить сведения об имеющихся 
проблемах, в том числе по вопросам правового регули-
рования ИИ в медицине, его внедрения и применения, 
а также предложить возможные пути их решения. 
Особо хотелось бы подчеркнуть, что коллектив авторов 

не выступает против внедрения технологий на основе 
ИИ в медицинскую деятельность, а всего лишь провел 
анализ проблемных вопросов.  

Классическое и цифровое моделирование  
патологии на основе баз данных  

Моделирование патологии и статистический анализ 
в медицинской науке применяется относительно давно 
и достаточно широко. В медицине критических состоя-
ний математическое моделирование и прогнозирова-
ние исходов заболевания на основании анализа 
относительно небольшого количества баз данных ис-
пользуется в разработке прогностических шкал, про-
гностических моделей и прочих связанных с этим 
смежных вопросах [2]. Многие из данных шкал (к при-
меру, APACHE, SOFA) основываются на показателях 
нарушений физиологических функций организма, ла-
бораторных показателях, данных дополнительных ме-
тодов диагностики [2]. Однако стоит заметить, что в 
большинстве исследований, которые проводятся в рам-
ках разработки прогностических шкал и моделей, не 
использовались крупные базы данных с включением в 
выборку большого количества человек. Как правило, 
значительная часть исследований ограничиваются не-
сколькими сотнями или тысячами человек в пределах 
одного региона или же одной клиники, что не позво-
ляет интерпретировать полученные результаты на по-
пуляции людей с учетом географических, 
генетических, социально-бытовых и прочих особенно-
стей. Безусловно, одним из способов решения данной 
проблемы служит внедрение объёмных баз данных с 
использованием ИИ для их анализа.   

Проблема понимания принципа работы  
искусственного интеллекта  

Как уже упоминалось ранее, внедрение и эффектив-
ное использование ИИ в медицинской практике дает 
огромные надежды. Однако же, несмотря на все плюсы 
и перспективы внедрения ИИ, не стоит забывать и о 
возникающих трудностях.  

В современном обществе понимание принципа ра-
боты ИИ, как правило, ограничивается лицами, имею-
щими соответствующее образование в этой области, 
нежели у обывателя. Например, некоторые авторы вы-
деляют проблему «черного ящика» – отсутствие понят-
ных для врача и пациента принципах работы ИИ [3]. 
Отсутствие понимания создает определенный барьер 
для врача, который может быть аргументом для приня-
тия решения в пользу традиционных методов диагно-
стики и лечения заболеваний, нежели в пользу новых. 
Объяснение сути того или иного метода лечения или 
обследования важно, как минимум пациент вправе по-
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лучить полную информацию о своем здоровье и про-
водимых манипуляциях. В конце концов, согласно 
части 1 статьи 20 Федерального закона №323 «Об ос-
новах охраны здоровья граждан в Российской Федера-
ции» пациент подписывает добровольное 
информированное согласие, где понятным для него 
языком подробно изложена процедура, с описанием 
всех рисков. В итоге – проблема «черного ящика» на 
данный момент является актуальной как для врача, так 
и для пациента с позиции понимания и принятия прин-
ципа работы самой системы. Какие же пути решения 
данной проблемы можно рассмотреть? Для начала – 
внедрение в программу высшего образования в меди-
цинских вузах дисциплин по ИИ. Начиная со студен-
ческой скамьи будущие врачи начнут осваивать 
принципы работы ИИ, следовательно, у них сформи-
руется адекватное понимание действия системы и 
часть проблемы «черного ящика» во взаимоотноше-
ниях врач-пациент-искусственный интеллект будет ре-
шена. Для более взрослого поколения возможным 
вариантом будет являться разработка программ допол-
нительного образования в рамках непрерывного меди-
цинского образования на тему ИИ. Для пациентов 
оптимальным вариантом будет просвещение об ис-
пользовании ИИ, а также принципов его работы и эф-
фективности данных технологий в медицине, путем 
создания информационных роликов, буклетов, серии 
передач на новостных каналах. В перспективе, сово-
купность данных мероприятий со временем поможет 
решить данную проблему, пускай даже не ближайшее 
время.     
Ответственность за принятие решений и правовое 

регулирование  
Следующая и самая главная, на наш взгляд, про-

блема связана с правовыми особенностями примене-
ния ИИ в медицине. Следует задаться вопросом [3]: на 
кого ложится ответственность в случае возникновения 
неблагоприятного исхода или осложнения у пациента? 
Некоторые авторы, ссылаясь на онтологию, пред-
лагают рассматривать ИИ как объект, а не субъект в 
юридических взаимоотношениях. Следовательно, нет 
оснований для предоставления прав ИИ, а также при-
влечения самого программного обеспечения, в основе 
которого лежит ИИ, к юридической ответственности 
[4]. Зарубежные юристы также придерживаются пози-
ции непризнания ИИ в качестве изобретателя или ав-
тора какой-либо идеи, а закрепляют данные права за 
владельцем или автором ИИ [5]. Исходя из вышеопи-
санного, в решение вопроса об ответственности в слу-
чае возникновения неблагоприятного исхода в 
категориях субъект и объект с позиции правоотноше-
ний возможно придется добавить третье лицо – автора 
или коллектив авторов ИИ. В связи с этим возрастает 
ответственность врача, и скорее всего, немногие спе-
циалисты согласятся работать с программным обес-
печением на основе ИИ и отвечать за действия или 

решения, принятые нейросетью. Ряд авторов, исследо-
вавших вопросы правового регулирования технологий 
на основе ИИ, также сходятся во мнении о необходи-
мости совершенствования юридического статуса тех-
нологий ИИ [5].  

Следующий рассматриваемый нами вопрос — это 
правовое регулирование оказания помощи населению. 
На сегодняшний день, в России основным законом, по 
которому оказывается помощь населению, является 
Федеральный закон от 21 ноября 2011 года №323 «Об 
основах охраны здоровья граждан Российской Федера-
ции». В нем четко указано, что медицинская помощь 
оказывается в соответствии с её видами, порядками 
оказания, на основе разработанных и утвержденных 
клинических рекомендаций и стандартов. Даже допол-
нительное постановление Правительства Российской 
Федерации от 17 ноября 2021 года №1968 («Об утвер-
ждении Правил поэтапного перехода медицинских ор-
ганизаций к оказанию медицинской помощи на основе 
клинических рекомендаций», разработанных и утвер-
жденных в соответствии с частями 3, 4, 6-9 и 11 статьи 
37 Федерального закона «Об основах охраны здоровья 
граждан в Российской Федерации»), которое вносит 
разъяснения и наделяет юридической силой клиниче-
ские рекомендации, не предусматривает какой-либо 
информации об использовании ИИ в клинической 
практике. А раз данные нормативные акты не вклю-
чают ИИ, допустимо ли использование ИИ в качестве 
какого-либо компонента диагностики или компонента 
лечения заболеваний, по крайней мере, на данный мо-
мент? Не стоит забывать и о конфиденциальности, по-
нятии врачебная тайна, информационной 
безопасности, обучении нейронных сетей, наличии 
серверов для хранения больших баз данных. Решение 
данных проблем является наиболее сложным, так как 
потребует участия множества ведомств, а также внесе-
ние изменений в нормативно-правовую базу. Поэтап-
ное изменение и совершенствование 
нормативно-правовой базы может, как способствовать 
ускоренному внедрению ИИ в медицинскую деятель-
ность, так и, наоборот, замедлить путем затягивания 
процесса и длительными обсуждениями. Но, без-
условно, проблема требует активного внимания и уча-
стия в обсуждении множествами ведомств и 
общественных организаций. Хорошим началом для ре-
шения обозначенных вопросов является создание дис-
куссионных площадок, форумов и прочих 
конференций, посвященных данным темам, с после-
дующим представлением результатов в виде научных 
статей, а также обращений в различные министерства.   

Информационная безопасность  
В научной электронной библиотеке по запросу «ин-

формационная безопасность» в период с 2018 по 2023 
отображается порядка 12187 публикаций на эту тему. 
Согласно современным представлениям об информа-
ции, на данный момент ее можно рассматривать также 
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в контексте инструмента воздействия на национальную 
безопасность [6]. В условиях современных вызовов, 
мы считаем эту проблему не менее важной, чем этика 
и деонтология, понятие врачебной тайны и другие, 
ранее обозначенные вопросы. Таким образом, помимо 
правовой проблематики применения ИИ в медицине, 
существует важный вопрос информационно-техниче-
ского обеспечения, а также ряд вопросов, связанных с 
обучением кадров в этом направлении [5]. Серверное 
оборудование и программное обеспечение до сих пор 
являются одной из острых проблем не только в России, 
но и во всем мире [7]. Дополнительным фактором, соз-
дающим сложности использования ИИ в медицине, яв-
ляется ужесточение российского законодательства в 
вопросах административной и уголовной ответствен-
ности за утечку персональных данных. Внедрение 
электронных медицинских систем, ведение электрон-
ного документооборота повышает качество работы ме-
дицинских организаций. Однако, в случае утечки 
персональных данных вопрос регулирования ответ-
ственности в отношении медицинских организаций 
или авторов программного обеспечения, которые в 
своей работе используют ИИ, также до конца не опре-
делён. В нынешних реалиях объём краж персональной 
информации возрос. Например, в период с января по 
сентябрь 2020 года было похищено порядка 96,5 млн 
записей персональных данных [8]. Ссылаясь на тот же 
источник, можно найти и более подробные материалы 
о масштабах проблем, на примере весьма крупных 
компаний, где уровень кибербезопасности находится 
на высоком уровне [8]. Усиление информационной без-
опасности в современном мире является одной из глав-
ных задач любого государства.   

Перспективы решения проблем работы и  
изучения искусственного интеллекта  

Решение данных проблем является комплексным 
вопросом, затрагивающим различные отрасли и на-
правления. Например, создание отдельных образова-
тельных программ в рамках обучения по направлению 
«программирование», а также переподготовка уже 
имеющихся специалистов. Отрасль создания собствен-
ных чипов, отечественного программного обеспечения 
требует огромных финансовых затрат. Возможное по-
ощрение со стороны государства частных лиц, инве-
стирующих в вышеуказанное направление, могло бы 
поспособствовать некоторому ускорению изучения 
данных технологий. Добавим, что особое внимание 
следует обратить на наличие серверов, необходимых 
для хранения большого количества данных и адекват-
ной работы программного обеспечения с использова-
нием ИИ. Стоит также добавить, что, по нашему 
мнению, изучение технологии и производство собст-
венного оборудования требует немалого количества 
лет. Помимо технического обеспечения пока еще оста-
ется проблема с отечественным программным обес-
печением. Несмотря на то, что в последнее время 

отмечается прогресс в этой отрасли, сохраняется зави-
симость от иностранного программного обеспечения.       

Заключение  
1. Применение технологий на основе ИИ в меди-

цине является весьма перспективным и актуальным на-
правлением. С помощью него можно решить 
множество проблем и задач, имеющихся на современ-
ном этапе развития здравоохранения и практической 
медицинской деятельности. Например, снизить на-
грузку на первичное звено, улучшить раннюю диагно-
стику заболеваний, в том числе путем 
самодиагностики непосредственно пациентами на 
дому. Однако, до сих пор остается ряд весьма важных 
проблем, требующих внимания множества ведомств. 

2. Сохраняется проблема с пониманием принципов 
работы ИИ как со стороны специалистов области здра-
воохранения, так и самими пациентами. Это может по-
служить барьером в работе с цифровыми продуктами, 
в основе которых применяется ИИ.  

3. С юридической точки зрения, до сих пор не су-
ществует четкого определения взаимоотношения врач-
пациент и искусственный интеллект, а также 
определение критериев ответственности в случае воз-
никновения неблагоприятного события. Данных во-
прос требует особого внимания со стороны 
государства. Необходимо поэтапное совершенствова-
ние правовой системы для эффективного решения дан-
ной проблемы. 

4. На современном этапе активное внедрение и при-
менение технологий на основе ИИ в медицинской 
практике сопряжено с рисками. По причине недостатка 
отечественного программного обеспечения, сохра-
няются сложности и высокие риски внедрения ИИ и 
программного обеспечения на основе иностранных 
продуктов в результате активной санкционной поли-
тики. Инвестирование в развитие данных отечествен-
ных технологий является перспективным 
направлением, дающим возможность для выхода на 
внутренний рынок отечественных продуктов. 

5. С учётом современных вызовов, сохраняются вы-
сокие риски обеспечения информационной безопасно-
сти связанной с утечкой личной информации в 
результате хакерских атак, следовательно, усиление 
информационной безопасности также является важ-
ным и актуальным вопросом внедрения технологий на 
основе ИИ в практическое здравоохранение.  
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